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摘要：随着5G/6G通信、边缘计算与人工智能技术的深度融合，传统网络架构面临算力资源分布不均、服务响应延迟高、动态适应能力不足等

挑战。提出三级分层在网计算体系架构，通过算力泛在化、服务动态化与决策智能化的深度协同，解决算网协同关键瓶颈。该架构在数据中心

网络速率限制中显著提升处理性能与系统稳定性，为高效数据传输、灵活网络服务及大规模智能训练提供支撑，推动网络向高性能、智能化方

向演进。
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Abstract: With the deep integration of 5G/6G communication, edge computing, and artificial intelligence technologies, the traditional network 
architecture is faced with challenges such as uneven distribution of computing power resources, high service response latency, and insuffi⁃
cient dynamic adaptation capabilities. A three-level hierarchical in-network computing architecture is proposed. Through the deep collabora⁃
tion of ubiquitous computing power, dynamic services, and intelligent decision-making, the key bottleneck of computing-network collabora⁃
tion is addressed. This architecture significantly improves the processing performance and system stability in the rate limiting of data center 
networks, providing support for efficient data transmission, flexible network services, and large-scale intelligent training, and promoting the 
evolution of the network towards high performance and intelligence.
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近年来，在 5G/6G 通信、边缘计算和人工智能技术的协

同驱动下，网络应用场景正加速从“万物互联”向

“万物智联”演进[1]。这一变革进程凸显出传统“云-边-端”

三级算力架构的固有局限[2]：虽然该架构通过分布式部署部

分缓解了云端集中式计算的压力，但其基于传输控制协议/

互联网协议 （TCP/IP） 栈的底层设计存在本质性缺陷，导致

网络传输与计算资源之间难以实现高效协同，最终制约了智

能服务场景的性能表现与发展潜力。

当前网络架构存在以下 3 个核心问题：

1） 算网分离。现有网络仅作为数据传输的通道，缺乏

计算任务的感知能力，这会导致算力与网络资源调度的

脱节。

2） 资源僵化。网络设备功能硬件固化，难以按业务需

求动态调整。

3） 能效失衡。当前网络架构在端到端传输中存在两个

关键缺陷：缺乏计算任务感知能力，缺少跨域资源协同调度

机制。这导致数据传输路径非最优化和重复传输现象频发，

最终造成显著的能源浪费。此外，云端集中式服务器与边缘

节点的中央处理器 （CPU） /图形处理器 （GPU） 等计算资源

因任务分配不均、静态调度策略限制，长期处于低负载状
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态，加剧了整体系统的能效失衡。

针对上述挑战，学术界与产业界提出将在网计算作为新

一代网络演进的核心范式。该范式的核心思想是将计算能力

深度嵌入网络基础设施，推动网络从被动传输的“连接管

道”向主动提供计算服务的“智能平面”转型。在网计算通

过 3 个核心特征重构网络体系：1） 算力泛在化，通过为网

络节点赋予异构计算能力 （CPU、GPU、现场可编程门阵

列），实现算力资源的分布式部署；2） 服务动态化，借助网

络功能虚拟化 （NFV） 与软件定义网络 （SDN） 的深度融

合，支持网络功能的按需编排与弹性伸缩；3） 决策智能化，

基于强化学习与数字孪生技术，构建网络资源的实时镜像与

动态优化机制，从而更好地实现网络资源的自主调度与全局

优化。

当前计算卸载与边缘智能研究虽取得一定进展，但现有

方案仍存在明显不足：一是异构计算资源缺乏统一的量化标

准，造成跨域调度效率低下；二是静态化的网络功能编排机

制难以满足动态多变的业务需求。针对以上这些问题，本研

究创新性地构建了三级分层的在网计算体系架构，有机整合

分布式协同计算、智能资源调度与确定性网络保障三大技

术，系统性地突破算网协同的关键技术瓶颈。本研究的创新

性主要体现在以下 3 个方面：1） 设计基于 P4 可编程数据平

面与计算感知路由协议 （CARP） 的融合架构，实现了网络

传输与计算处理的深度协同；2） 设计了基于联邦学习的隐

私保护计算框架，有效解决了跨域协同中的信任与安全的一

系列问题；3） 研发了基于深度强化学习的动态服务链编排

算法，在典型的智能制造场景中实现了端到端时延的突破性

优化。

1 在网计算体系架构

1.1 物理资源层的异构协同架构

1.1.1 异构计算节点动态适配机制

物理资源层构建了由边缘服务器、智能网卡和可编程

ASIC 组成的三维异构计算矩阵。其中，基于 x86/ARM 混合

架构的边缘服务器支持容器化应用部署和硬件加速模块动态

扩展；配备高速外围组件互联 （PCIe） Gen4 接口的智能网

卡实现网络协议卸载，集成可编程数据平面开发套件以提供

线速数据处理能力；可编程专用集成电路实现基于 RISC-V

（一种开源精简指令集架构） 指令集扩展架构的动态重构硬

件加速单元，能够在 AI 推理引擎与视频编码模块等多种计

算模式之间实现实时切换，可实时切换为 AI 推理引擎或视

频编码模块等不同计算模式。在网络架构方面，采用叶脊拓

扑构建分布式计算平面：智能网卡作为边缘计算节点，脊交

换机连接的边缘服务器构成区域计算中心，通过自适应拓扑

发现协议实现设备动态注册与发现，确保系统具备微秒级低

时延特性。

1.1.2 软件定义光传输网络的弹性供给

软件定义光传输网络子系统基于灵活以太网技术实现物

理链路虚拟化切片，并通过 OpenConfig/YANG 模型构建标准

化控制平面。系统创新性地融合了可调谐光模块与弹性频谱

分配算法，实现 25～400 Gbit/s 带宽的动态可调谐能力。控

制平面部署智能资源感知引擎，实现光路损耗、色散特性和

流量模式的多维实时监测，并基于优化算法完成波长路由与

频谱分配的协同优化。传输层采用光子计算交换技术，通过

硅基光子集成电路集成马赫-曾德尔干涉仪 （MZI） 矩阵，

支持光域内纳秒级计算预处理和智能路由决策[3]。

1.2 虚拟化层的服务功能动态编排

1.2.1 网络功能虚拟化的资源抽象模型

虚拟化层构建了三维资源抽象模型：在空间维度借助单

根输入输出虚拟化 （SR-IOV） 技术穿透硬件虚拟化层，实

现跨计算节点的资源池化；在时间维度运用时分复用机制实

现 GPU 等稀缺资源的弹性分配；在功能维度构建标准化的

虚拟网络功能组件库以支持灵活编排。资源调度器采用改进

的装箱算法实现多维资源的最优匹配，并通过引入亲和性约

束机制保障关键业务对物理资源的独占性需求[4]。

本研究归纳了硬件描述文件 （HDP） 元数据标准。该标

准通过结构化封装方式统一表征异构硬件的关键特征参数，

包括指令集架构 （ISA）、加速器类型、内存带宽等硬件属

性。智能服务编排系统通过解析 HDP 元数据，动态匹配最

优硬件资源，实现从“计算意图”到“硬件能力”的精准调

度与自动化部署。

1.2.2 服务功能链的动态编排机制

服务功能链 （SFC） 编排引擎基于意图网络架构实现业

务需求到服务功能图的智能映射[5]，其创新性体现在双层遗

传算法设计：上层算法优化服务组件的拓扑排序，确保功能

模块的依赖关系满足业务逻辑；下层算法完成物理资源的细

粒度调度，结合网络演算理论，利用到达曲线和服务曲线建

模保障端到端时延约束。编排系统通过增量计算原理，仅对

受网络状态变化影响的服务链段进行重配置，使得动态调整
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时延降至毫秒级，显著提升响应效率。

针对移动边缘场景，本研究设计了分布式服务代理机

制，以满足动态多变的业务需求。在每个边缘节点部署轻量

级服务网关，缓存常用功能组件并维护局部服务目录，同时

支持应用层功能的快速调用 （如数据预处理、实时推理等）。

当中心编排器发生故障时，代理节点可基于预设的本地策略

维持服务运行，并通过最终一致性机制实现状态同步，确保

服务的连续性与可靠性。

此外，为扩展传统 SFC 的功能范围，本研究将应用层功

能 （如 AI 推理、视频处理等） 纳入服务功能链编排框架。

通过引入硬件描述文件元数据标准，编排系统能够动态匹配

异构硬件资源，实现从计算意图到硬件能力的精准映射，支

持复杂应用的高效执行。该机制突破了传统 SFC 仅限于 L3

网络功能的局限性，显著增强了服务功能链在应用层场景中

的适配性与扩展能力。

1.3 智能控制层的认知决策体系

1.3.1 数字孪生网络建模

数字孪生子系统构建了四维网络模型：物理实体层实时

镜像设备运行状态，虚拟实例层精确映射服务实例的拓扑结

构，规则引擎层封装智能化运维策略集，认知推理层通过数

据驱动的优化算法自主实现决策优化。该模型采用混合仿真

引擎，将微分方程用于连续状态的动态变化建模，并结合离

散事件仿真用于捕捉网络行为的非线性特性，实现从光子层

到应用层的跨层建模。

本研究创新性地融合生成对抗网络 （GAN），构建动态

异常流量生成器，通过持续的对抗训练机制提升数字孪生体

的故障预测与异常检测能力。GAN 模型生成的异常流量数

据能够弥补传统数据集的不足，从而提高数字孪生体在复杂

网络环境中的鲁棒性和泛化能力。

在线学习模块采用联邦学习框架，各物理节点通过本地

数据训练轻量级模型，数字孪生体聚合模型参数更新全局认

知[6]。这种机制既保护了节点数据隐私，又实现了全网知识

共享。模型解释引擎基于注意力机制可视化决策依据，帮助

运维人员理解 AI 模型的推理过程，提升系统可信度。

1.3.2 深度 Q 学习资源调度算法

深度 Q 学习 （DQL） 算法设计了三重状态空间：微观层

采集设备级中央处理器/内存利用率，中观层统计网络链路

负载率，宏观层分析业务服务水平协议 （SLA） 达成率[7]。

动作空间定义为多维资源分配向量，涵盖计算节点选择、频

谱分配和服务链映射策略。奖励函数引入模糊逻辑控制器，

动态调整时延、能耗和资源利用率的权重系数。针对传统数

据查询语言探索效率低下的问题，本研究提出一种课程学习

增强机制。该机制将资源调度问题分解为 3 个关键阶段：设

备选择、路径计算和服务部署，并为每个阶段训练专用子网

络。最终通过元学习器集成各阶段策略，形成全局优化方

案。在经验回放机制方面，采用优先经验重放技术，基于

TD-error 动态调整样本采样概率，从而有效提升算法收敛

速度。

2 关键技术突破

2.1 网络计算一体化架构创新

2.1.1 可编程数据平面构建

基于 P4 语言的数据平面编程体系通过协议无关处理架

构，突破传统网络设备功能固化的技术瓶颈。该体系在数据

平面抽象层构建统一的可编程流水线，支持包头解析图的动

态配置机制，实现网络协议栈的运行时重构能力。同时，创

新设计领域特定的中间表示，实现数据平面程序向现场可编

程门阵列 （FPGA） 比特流、神经网络处理器 （NPU） 微码

和 ASIC 逻辑电路[8]等异构硬件目标的高效编译优化。通过引

入国际互联网工程任务组 （IETF） 标准化的 In-band Net‐

work Telemetry 扩展指令集，在数据包处理流程中实时同步

采集链路时延、队列深度等网络状态参数，为上层网络决策

系统提供即时反馈数据。

2.1.2 计算感知路由协议

共用地址冗余协议突破传统路由协议的拓扑驱动范式，

构建五维决策空间：计算节点负载率、任务处理时延、数据

传输能耗、服务链跳数和 SLA 优先级权重[9]。协议核心采用

改进的 Dijkstra 算法，通过将计算资源可用性量化为虚拟链

路权重，构建了多维约束的最短路径优化模型。在路由更新

机制方面，创新性地引入模糊逻辑控制，动态调节链路状态

通告 （LSA） 的触发阈值，实现了控制平面开销与路由准确

性的智能均衡优化。

2.2 分布式协同计算范式演进

2.2.1 区块链赋能的算力市场

通过构建基于智能合约的分布式算力交易平台，并采用

优化的实用拜占庭容错 （PBFT） 共识算法，将交易确认时

延降低至秒级[10]。本研究还设计了事务链与审计链的双链架
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构，其中事务链记录算力订单、合约执行等交易信息；审计

链存储资源使用凭证和服务质量 （QoS） 证明等可验证存证

数据。本研究创新性提出可验证计算承诺 （VCC） 协议，服

务请求方通过零知识证明验证计算结果的正确性，无须获取

原始数据。在算力定价机制方面，引入了期权合约机制，支

持预定预留、现货竞价和弹性扩展 3 种交易模式，提升市场

流动性。

2.2.2 联邦学习驱动的隐私计算

通过构建分层联邦学习架构：边缘节点执行本地模型训

练，区域服务器进行模型聚合，中心节点优化全局参数。针

对非独立同分布 （Non-IID） 数据难题，提出特征空间对齐

算法，通过变分自编码器 （VAE） 生成跨域共享的隐式特征

表示。在模型更新阶段，设计差分隐私噪声注入机制，采用

自适应噪声比例调整策略，在隐私保护强度与模型精度间实

现动态平衡。本研究还创新性开发模型水印技术，将设备指

纹嵌入神经网络权重参数，有效溯源恶意节点。

2.3 智能资源调度体系构建

2.3.1 时空双维度预测模型

时 空 特 征 提 取 网 络 基 于 三 维 卷 积 长 短 期 记 忆 网 络

（LSTM） 架构构建，可在时间维度捕捉资源利用率的周期性

变化规律，在空间维度建模节点间的关联性[11]。该架构引入

多头注意力机制，构建时空依赖图，能够动态识别关键影响

因子。针对长尾分布问题，通过设计混合密度网络 （MDN）

输出资源需求概率分布，提升预测鲁棒性。在在线学习模块

中，集成概念漂移检测算法，当业务模式发生突变时，算法

自动触发模型增量更新，保持预测精度持续稳定。

2.3.2 多目标优化决策引擎

基于 NSGAIII 算法构建 Pareto 最优解搜索框架，我们阐

述了 3 层解空间映射机制：第 1 层采用拉丁超立方采样生成

初始种群；第 2 层通过约束支配关系筛选可行解；第 3 层借

助参考点引导进化方向。还创新性地引入了知识迁移策略，

将历史优化解编码为概率模型，以指导新任务的种群初始

化。针对高维决策变量难题，提出了变量分组进化策略，按

照物理耦合关系将决策变量划分为独立进化组，从而提升算

法收敛速度。

2.4 确定性网络保障技术

2.4.1 时间敏感网络增强

通过构建具备微秒级精度的全局时钟同步体系，改进广

义精确时间协议 （gPTP），结合卡尔曼滤波技术对传输时延

抖动进行补偿[12]。在流量调度方面，本研究创新性地融合时

间感知整形器 （TAS） 和循环排队转发 （CQF），设计混合

调度策略：对关键流量采用离线规划的时间槽分配方案，对

弹性流量实施在线抢占式调度。面向工业控制场景，研发帧

复制与消除 （FRER） 机制的增强版本，支持三路径冗余传

输，将丢包率降至 10-9 量级。

时间敏感网络 （TSN） 技术为在网计算提供了确定性服

务质量保障的基础设施。通过精准的时钟同步和关键流量的

时间槽分配机制，TSN 能够确保在网计算任务的实时性和可

靠性，尤其是在工业互联网、智能制造等场景中，计算任务

对低延迟和高可靠性的要求极为严格。TSN 的帧复制与消除

机制进一步增强了计算任务的数据传输稳定性，为分布式计

算节点之间的协同提供了高效传输支持。

2.4.2 网络演算 QoS 保障

通过建立随机网络演算 （SNC） 分析框架，将业务流建

模为随机到达过程，同时将服务节点抽象为随机服务曲

线[13]。在此基础上，推导出端到端时延上界的闭合表达式，

并构建随机服务保障的充分条件。我们提出一种可组合的服

务曲线建模方法，将复杂服务链分解拆解为基本构件，通过

卷积运算聚合形成整体服务能力。此外，还开发了在线参数

辨识算法，能够实时测算业务流突发参数与服务节点的剩余

服务能力，进而动态调整资源预留策略。

网络演算技术为在网计算中的资源调度提供了理论支

撑。通过对业务流的随机特性建模和服务节点能力的动态评

估，网络演算能够实现计算任务的精确调度和资源的高效分

配。特别是在多租户场景中，网络演算的在线参数辨识机制

能够实时优化计算资源的分布，确保不同计算任务的服务质

量需求得到满足。

3 典型应用场景

3.1 场景特征与技术挑战

在数据中心场景下，远程直接内存访问网络接口卡

（RDMA NICs） 对速率限制器提出了极高的要求，需精准实

施拥塞控制和流量隔离策略。但商用 RDMA NICs 存在性能

瓶颈，当启用速率限制且流数量超过 1 k 时，其速率限制器

会出现处理效率不足、调度性能下降等问题。

3.2 在网计算解决方案

分层速率限制架构 （Tassel） 的提出有效解决了上述问

题。Tassel 通过流级与包级两级协同控制实现了高效流量管
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理。在流级控制阶段，采用基于令牌桶的全局调度算法实现

粗粒度流量整形，通过自适应批处理机制动态确定各流可传

输的数据包批量阈值，有效隐藏高速串行计算机扩展总线标

准传输与调度排序的时延开销。在包级控制阶段，设计基于

时间窗口的动态过滤算法，仅对时间戳位于 [Tcurr , Tcurr + ∆ ]
范围内的候选数据包执行精确速率检查，将包处理复杂度从

O(N)降至 O(1)。

3.3 技术效益与行业价值

实验数据显示，在 100 Gbit/s 链路环境中，Tassel 可实现

125 Mbit/s 的稳定吞吐量。与现有方案 SE-PIEO 相比，Tassel

的吞吐性能提升了 3.6 倍。当流规模扩展至 16 k 时，Tassel

对 FPGA 逻辑资源与存储资源的占用分别低于 5% 和 1%，验

证了架构的硬件友好性。对比测试表明，在 1 024 队列对

（QP） 场 景 下 ， NVIDIA BlueField-3 吞 吐 量 下 降 63%， 而

Tassel 保持线速传输。在时延控制方面，系统在 10 k 并发流

时，速率控制精度仍能保持±1.5% 以内，支持 100 kbit/s～

100 Gbit/s 的动态范围调节，满足多租户场景下 SLA 要求[14]。

4 挑战与发展趋势

4.1 技术挑战

当前计算资源度量体系存在维度割裂与语义鸿沟问题：

传统 CPU 以每秒指令数 （IPS） 来衡量性能，GPU 采用每秒

万亿次浮点运算 （TFLOPS） 表征计算能力，智能网卡则通

过每秒包处理数 （PPS） 评估处理效能[15]。这种离散化的度

量模式引发三大核心困境：1） 跨平台性能缺乏可比性，x86

服务器的 1 TFLOPS 与 ASIC 加速器的同等算力无法提供等价

服务能力；2） 难以实现多维资源联合建模，无法有效量化

计算单元与内存带宽、输入/输出吞吐之间的耦合关系；3）

服务质量预测失准，单一维度指标难以准确映射至端到端时

延、任务成功率等业务级 SLA 参数。

深层矛盾根源于冯・诺依曼架构的固有局限：计算密

度、存储墙效应与能效比之间的非线性关系难以通过线性模

型准确刻画。当前研究虽尝试利用等效计算周期 （ECP） 模

型统一异构资源度量，但在处理存算一体芯片等新型架构时

仍存在局限性。因此，亟需构建包含时空复杂性、能量熵和

信息熵的多维度量框架，实现“计算意图-硬件能力-服务

效能”的精准映射。

4.2 发展趋势

量子信息技术将重构算力网络基础架构[16]，形成三级增

强效应：1） 安全增强，通过量子密钥分发构建具备信息论

安全的算力调度通道，有效抵御量子计算时代的中间人攻

击；2） 协同增强，借助量子纠缠态实现跨地域计算节点的

状态同步，支撑分布式量子退火算法求解万亿变量级组合优

化问题；3） 效能增强，构建量子-经典混合计算架构，由

量子处理器专注非确定性多项式困难 （NP-hard） 类问题求

解，经典算力网络承担预处理与结果验证任务。

量子算力网络发展的关键突破在于量子中继技术的工程

化实践：通过量子存储与纠缠交换机制实现长距离量子通信

网络构建，进而打造全国性量子算力骨干网。预计 2028 年

后，首个量子赋能的算力交易市场将应运而生，支持量子计

算资源的按需租赁与协同调度服务。

5 结束语

本文中我们提出了在网计算体系架构通过算力泛在化、

服务动态化与决策智能化的深度协同，重构了网络与计算资

源的交互范式。其三级分层架构实现了异构硬件资源池化、

动态服务编排及 AI 驱动优化的有机融合，解决了传统“云-

端-边”架构的算网分离、资源僵化与能效失衡问题。在网

络协议栈重构、隐私保护计算和确定性服务质量保障等关键

技术领域取得创新性突破。面向未来发展，需进一步解决异

构资源统一度量等基础性难题，并探索与量子通信融合的新

型计算范式。该研究成果为 6G 网络、工业互联网等新兴领

域提供了重要理论支撑与技术基础，是网络基础设施向“计

算即服务”高级形态演进的重要阶段性成果。
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