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摘要：提出了一种基于大语言模型（LLM）进行蒙特卡洛树搜索的智算网络故障根因分析系统（RCA-MCTS）。利用LLM推理研究领域在蒙特

卡洛树搜索上的前沿研究，面向智算网络复杂故障场景，设计了适用于故障根因分析任务的多策略提示语扩展机制，并基于与故障模拟环境交

互反馈的方式设计了模拟机制，使得 LLM 推理时的蒙特卡洛树搜索过程适配于故障根因分析任务场景。实验表明，RCA-MCTS 在故障根因分

析任务准确率上提升33%～43%，在故障推理动作序列平均匹配度上提升18%～34%。
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Abstract: A fault root cause analysis (RCA) system of intelligent computing networks based on Monte Carlo tree search (MCTS) and large lan⁃
guage models (LLM), named RCA-MCTS, is proposed in this paper. By leveraging cutting-edge research on MCTS in the domain of LLM rea⁃
soning, a multi-strategy prompt expansion mechanism is designed for fault root cause analysis tasks in intelligent network fault scenarios. Ad⁃
ditionally, a simulation mechanism is developed based on feedback interactions with the fault environment, enabling the MCTS process during 
LLM reasoning to be adapted to the fault root cause analysis task. Experimental results show that RCA-MCTS improves the accuracy of fault 
root cause analysis by 33%-43%, and enhances the average matching degree of fault inference action sequences by 18%-34%.
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为了支撑日益增长的通信和计算需求，现代网络系统不

断向更庞大的规模、更复杂的架构演进。自 2022 年

ChatGPT[1]发布后，大语言模型 （LLM） 的应用成为热门话

题，由此带来的算力需求爆炸式地增长，也对支撑 LLM 训

练和推理的网络系统提出了更高的要求。人工智能算力网络

（简称智算网络） 是一种专门服务于大规模 LLM 训练和推理

的新型网络系统，提供了灵活调度、资源共享、统一服务的

能力。智算网络往往具有复杂的拓扑设计，集成了大量异构

的新型算力设施，这给网络运维带来了新的挑战。目前智算

网络的运维主要依赖于传统网络运维的专家经验，可能存在

对新型算力设施的运维经验不足、不同技术背景的运维人员

之间协调效率低等问题。面对可能存在的故障，发现不及

时、响应慢、解决不彻底，将会对 LLM 的训练和推理任务

产生严重的影响。

针对传统人工运维方法的不足，学术界已提出一系列基

于人工智能的运维 （AIOps） 方法，可应用于故障检测、故

障定位、故障根因分析 （RCA）、故障恢复等多种任务[2-3]。

本工作聚焦于故障根因分析任务，研究基于人工智能模型分

析故障信息和环境数据，输出可能的故障根因，指导运维决

策。近年来，由于 LLM 在理解和生成自然语言以及执行复

杂的推理任务上表现出了超越以往智能模型的卓越能力，学

术界已有将 LLM 应用于 AIOps 的工作。例如，RCACopilot 使
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用 LLM 生成结构化告警数据的文本摘要，并根据语义相似

度从历史告警的故障根因中检索出可能的根因[4]；RCAgent

利用 LLM 生成与故障告警信息高度相关的根因分析等内容，

在生成过程中通过多路径并行推理的一致性检查，提升输出

内容的可靠性[5]。然而，这些方法完全依赖 LLM 的领域知

识，将各项结构化告警信息以提示语的形式输入 LLM 后，

只通过单步推理就直接获取模型预测的故障根因，这与网络

系统故障运维的实际情况存在较大差异。在实际故障运维场

景中，运维人员需要根据故障处理经验与环境进行多轮交互

来确定故障根因。在每一轮交互中，运维人员要根据故障信

息和当前状态，决定下一步要执行的运维动作，随后执行此

动作，并获取环境反馈，以帮助下一轮的决策。因此，我们

认为故障根因应由故障告警信息和若干<运维动作，环境反

馈>二元组来确定，即：RC = F (Alert, (Action, Observation) ×
N )，其中 N 需要足够大，以唯一地确定故障根因。

根据上述讨论，如图 1 所示，我们提出一个基于 LLM 的

自动与环境进行多轮交互并分析故障根因的智能体。该智能

体以 LLM 为核心，配备智算网络运维知识库，在获得输入

的故障告警信息后，通过多次调用运维工具与故障环境进行

交互，最终定位故障根因。

RCA 任务对 LLM 的能力提出了很高的要求：LLM 不仅

要具备基本的知识问答能力，还要具备复杂领域知识的理解

能力和多步迭代的推理能力。现有的很多 LLM 尽管在各类

通用任务上具备强大的能力，但在完成复杂推理任务时仍表

现不佳。例如，Mistral-7B 等主流 LLM 在使用链式思维等技

术[6-8]增强推理能力的情况下，在 GSM8K 等需要多步推理的

数据集上的最高准确率仅为 36.5%。计划推理 （RAP） [9]等

改进的链式推理框架采用了一种自我探索的方案，通过自我

奖励反馈，迭代地提高 LLM 的推理表现。但是，这种推理

方式难以有效地探索解空间，即使经过多次尝试，也常常困

在一个低质量的区域中。LLM 多步推理能力的不足显著阻碍

了 RCA 智能体的开发和应用。

近段时间以来，以 OpenAI o1 模型为代表的 LLM 多策略

推理技术获得了较大的进展，为 RCA 智能体推理能力的实

现提供了思路。面对 GPT-4、GPT-4o 等模型都难以回答的

奥林匹克数学竞赛题目，o1 借鉴人类思考方式，自主优化

思考过程，尝试多种策略，识别思考过程中的错误，最终完

成复杂逻辑计算的推理。相比于链式推理以及基于链式推理

数据的微调，这种推理方式能够探索更大范围的解空间，提

高推理出最终正确结果的概率。不过 OpenAI 并没有公开 o1

推理框架的具体实现方法，一系列复现 o1 的开源研究[10-17]大

多使用蒙特卡洛树搜索 （MCTS） 这一经典算法来实现类似

o1 的推理框架。基于 MCTS 算法，即使在模型基础能力不

足、数据集质量不佳的情况下，也能够增强 LLM 的推理能

API：应用程序编程接口      SSH：安全外壳传输协议

图 1 故障根因推理智能体
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力。但是这些工作的应用场景多为求解数学问题，与需要多

轮环境交互的 RCA 场景有很大区别，直接套用现有的 MCTS

推理框架并不可行。针对上述挑战，本文提出了适用于

RCA 任务的 MCTS 推理框架 RCA-MCTS，通过设计符合 RCA

场景特征的 MCTS 扩展策略和环境交互机制，显著提升了 7B

参数规模的 LLM 在 RCA 任务上的端到端表现。

1 RCA-MCTS研究动机

MCTS 核心思想是将统计模拟 （Monte Carlo 方法） 和树

搜索 （Tree Search） 相结合，平衡“探索 （Exploration） ”

与“利用 （Exploitation） ”，逐步建立和扩展决策树，并覆

盖多路高价值的决策路径。MCTS 以模型初始输入信息作为

根节点，迭代式地进行多轮计算，每轮过程包含选择、扩

展、模拟、回传 4 个步骤。在选择阶段，算法从根节点出

发，根据平衡探索与利用的策略选择出一条路径，路径的终

点作为当前节点；在扩展阶段，算法在当前节点基于动作扩

展策略添加一个新的子节点；在模拟阶段，算法以扩展的新

节点为起点进行多次模拟过程，每次模拟过程通过一步步的

随机采样探索出一条新的子路径，直到达到预设的终止状

态，并根据终点的正确性获得奖励分数；在回传阶段，算法

将多次模拟的奖励回传给路径上的所有节点，更新节点的价

值，并以此影响下一轮的选择过程。在现有的基于 MCTS 的

LLM 多策略推理研究中，MCTS 搜索树的每一条连接父子节

点的边对应 LLM 的一步推理，多种提示语策略构成了 MCTS

扩展阶段的动作空间，LLM 在 MCTS 的指引下提高了生成正

确答案的概率。

然而，在上述基于 MCTS 的 LLM 推理研究中，绝大多数

选择求解数学问题作为任务场景，这与 RCA 任务存在如下

差异：第一，数学题目的解决过程只需要根据推理历史选择

合适的推理策略，现有方案的 MCTS 扩展仅需遵循静态的、

预定义的规则。而 RCA 任务则需要考虑环境的反馈信息，

即使在推理历史相同的情况下，故障环境反馈仍存在多种可

能，对于不同的环境反馈信息，应采取不同的故障分析策

略。因此，LLM 需要对推理历史和环境交互历史信息进行综

合处理，不断动态调整策略。第二，诸如 GSM8K 的数学题

目数据集中，每道题均存在唯一的、正确的数值解，在

MCTS 模拟评估阶段可以直接基于规则提取数值答案，通过

数值计算、置信度评估、一致性检查或基于外部 LLM 判断

等方式，验证答案的正确性，并以此计算奖励分数。而

RCA 任务的最终输出为文本形式的故障根因描述，不能直

接利用数值计算或置信度评估来验证正确性，一致性检查或

者基于外部 LLM 判断则需要评判模型是否具有 RCA 领域专

业知识和推理能力。第三，主流的 LLM 的预训练数据集普

遍包含了海量的数学相关数据，这使得 LLM 本身已具备较

强的数学基础能力，可通过 MCTS 推理框架更进一步增强数

学推理能力。而 RCA 任务的专业性相对强得多，且 LLM 预

训练过程中缺少海量高质量的 RCA 数据集，导致模型本身

RCA 基础能力较弱。MCTS 推理框架虽然能在一定程度上提

升推理表现，但绝对的端到端准确率仍然较低。

基于上述讨论，我们列出实现 RCA-MCTS 的主要挑战：

1） 故障环境反馈的不确定性。我们需要针对可变的环

境反馈，设计 MCTS 扩展阶段的推理策略。

2） 故障推理中奖励分数计算的复杂性。我们需要设计有

效的奖励函数，为模拟阶段产生的推理节点计算奖励分数。

3） LLM 故障运维基础能力的不足。我们需要提升 LLM

在 RCA 任务领域的基础能力，从而进一步提升使用 MCTS 方

法后的端到端效果。

针对上述挑战，本文设计了 RCA-MCTS 故障根因推理

框架，使得 LLM 在 RCA 任务场景下进行多策略并行式推理，

输出准确的故障根因。RCA-MCTS 在 MCTS 扩展阶段运用适

配 RCA 场景的提示语策略，综合分析推理历史数据和故障

环境反馈信息，合理规划下一步推理行动。在模拟阶段，

RCA-MCTS 结合故障环境交互和我们基于过程标注数据训

练的过程奖励模型 （PRM） 计算推理节点的奖励分数，从而

引导 MCTS 的路径搜索。我们构建了一个故障向量知识库，

为 LLM 推理提供故障运维示例，并基于故障告警信息设计

故障环境，为 LLM 采取的故障运维动作提供唯一确定的故

障反馈。模拟过程中，RCA-MCTS 支持 LLM 与故障环境持

续交互，直至输出根因或者达到指定的最大搜索深度，基于

故障知识库对输出根因进行验证。同时，受到 AlphaGo 工作

的启发[18]，我们训练了 PRM 模型，用于评估 MCTS 中间节点

对终局推理结果的贡献价值，以便提供更可靠的奖励反馈。

最后为了进一步提升模型在推理框架下的故障推理能力，我

们构建了 ReAct 格式的标准推理数据集，以此对模型进行了

微调训练。微调后的模型增强了 RCA 领域的基础能力，结

合 RCA-MCTS 推理框架展现出更强的故障根因分析能力。

结合以上所述，本研究的主要贡献包括：

1） 构建 RCA-MCTS 推理框架，针对故障环境反馈设计

MCTS 动态扩展策略。

2） 构建故障知识库、故障模拟环境，作为 RCA-MCTS

推理框架的外部依赖，支持 LLM 与环境的交互、输出根因

的验证评估，模拟现实运维场景，客观评估 RCA-MCTS 推

理框架性能。

3） 训练面向 RCA 任务奖励计算的 PRM 模型，用于辅助
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MCTS 模拟评估。

4） 基于自动化流程构造 ReAct 格式故障根因推理数据

集，训练核心 LLM，提升模型故障根因推理基础能力。

5） 通过实验证明了 RCA-MCTS 故障根因推理框架的效

果。以 Qwen2-7B-Instruct 模型为基座模型时，RCA-MCTS

在故障根因推理数据评测集的端到端根因分析准确率、动作

决策序列合理匹配度两个指标上分别取得了 43.6% 和 34.0%

的提升。对于其他 7B 模型，我们的方法也显著提升了推理

表现。

本文将在第 2 节介绍 RCA-MCTS 故障根因推理框架的整

体架构，在接下来的第 3 节重点论述推理框架的扩展策略和

模拟过程设计以及相关模型的训练，并在第 4 节中给出实验

设置、实验结果和结果分析。

2 RCA-MCTS推理框架架构设计

如图 2 所示，RCA-MCTS 推理框架以原始故障告警信息

作为输入，基于语义相似度在故障运维知识库中匹配可采取

的故障运维动作集合、待确定的故障根因范围；初始提示语

模版对告警输入、运维动作集合、可能的根因范围进行文本

组合，并在系统提示语中定义模型推理范式遵守 ReAct 规则

以确保模型每步推理的规范性和有效性[19-20]，组合后的文本

加上系统提示语构成初始提示语；推理框架的核心 LLM 接

收初始提示语作为输入，在基于面向 RCA 任务场景设计的

MCTS 扩展策略指导下，综合分析推理历史和故障环境反馈

信息，合理选择提示语模版进行下一步推理；RCA-MCTS

基于推理内容在故障知识库提供的运维动作集合中匹配运维

动作，并采取运维动作与故障模拟环境交互获得反馈信息并

记录，产生新的 MCTS 推理节点；随后，RCA-MCTS 基于新

节点按照规则与故障模拟环境模拟交互至终局状态，并结合

PRM 完成节点评估，回传节点分数，完成 MCTS 一轮过程；

在进行多轮 MCTS 构建过程后，核心 LLM 输出故障告警对应

的 RCA 推理树，对终节点的各项属性进行综合分析，基于

多数投票的方式决定唯一的故障根因作为推理框架的最终

输出。

在进行故障根因推理之前，RCA-MCTS 预先构建一个

故障运维知识库和一个故障模拟环境作为依赖，前者用于提

供推理框架下故障处理可使用的动作描述集合和待分析的故

障根因范围，后者用于接收模型推理过程中采取的运维动

作，提供环境反馈信号。对于每一条故障告警输入，故障模

拟环境对于故障运维动作集合提供的反馈信号是唯一确定

的。若干<故障运维动作，故障环境反馈>信息对结合原始

故障告警输入，对应唯一的故障根因。核心 LLM 接受原始

故障告警后，基于 RCA-MCTS 推理框架不断通过推理获取

动作和环境反馈信息对，最终推理出故障根因。

3 RCA-MCTS方法

3.1 RCA-MCTS外部依赖构建

RCA-MCTS 外部依赖包含故障运维知识库和故障模拟

LLM：大语言模型      MCTS：蒙特卡洛树搜索      PRM：过程奖励模型      RCA：根因分析

图 2 RCA-MCTS 推理框架整体架构

告警信息

Alert：100002 微服务 Running 状态
的容器数小于1

最终根因输出

根因：容器配置错误或资源限制；
建议处理方案：根据日志信息修
正错误配置并确保资源充足

故障运维知识库

可使用的故障运维动作集

根因排查范围

RCA-MCTS搜索树

中间节点
（推理历史、环境反馈……）

终结点（根因、动作序列记录、结果判断……）

初始提示语输入

故障问题：
Alert：100002 微服务 Running 状态
的容器数小于1
可使用的 Actions：检查微服务配
置，优化资源分配……
可能的根因：根因容器配置错
误或资源限制；处理方案根据
日志信息修正错误配置并确保资
源充足……

MCTS搜索树构建

提示语策略模版

LLM 故障环境

PRM

匹配

终结点选择

组合

模型输出

模型输入
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环境。故障运维知识库提供可使用的运维动作描述和候选的

根因集合范围，并将它们作为初始输入的系统提示语部分；

故障模拟环境在 MCTS 扩展阶段对核心 LLM 采取的运维动作

进行反馈，在 MCTS 模拟评估阶段对最终输出的根因进行验

证评估。二者均是完成完整 MCTS 推理过程的关键组件，需

要在执行 MCTS 算法之前构建。

为了构建故障运维知识库，我们通过工具爬取了 17 个

PDF 格式的华为云故障文档和 1 个 Word 格式的云网络环境故

障处理知识库，作为构建故障运维知识库的数据源。我们采

取一系列文档处理规则对文档内容进行格式清洗和关键内容

提取，挖掘出 3 203 个故障处理文本描述块。接下来，我们

使用 GPT-4 在自设计提示语方法下，将每个故障文本描述块

转化成 ReAct 格式的故障根因推理思维链数据，每条数据包

含告警信息、故障根因信息，以及多步故障运维动作和故障

模拟环境反馈。一般情况下，同一个故障告警在不同故障模

拟环境反馈下对应于不同故障根因。我们进一步对这些数据

进行清洗，滤除格式不合规的数据，最终构造了包含 1 507

个故障告警信息和3 818条ReAct格式的故障根因推理思维链

数据集。我们通过对思维链数据的处理步骤、故障根因的整

理和向量化，构造了故障运维动作集合和故障根因集合的向

量数据库，供RCA-MCTS在开始阶段基于故障告警输入进行

检索增强 （RAG） 以生成系统提示语。

故障运维思维链数据集除了用于构建故障运维知识库，

还用于 PRM 和核心 LLM 的训练评估以及推理框架端到端评

测实验。我们基于该数据集进行采样、划分、预处理工作，

这些工作服务于对应的模型训练和评测环节，数据处理的细

节将在后续小节中论述。

在 构 建 故 障 模 拟 环 境 时 ， 基 于 RC =
F (Alert, (Action, Observation) × N ) 的模式定义，对于每一条

故障告警输入，我们在故障模拟环境中为每个运维动作设置

了唯一确定的动作反馈，并针对原始故障告警输入设置唯一

确定的故障根因作为答案。当核心 LLM 经过多轮推理达到

终局状态时，我们基于文本规则提取出根因答案作为最终根

因输出，在可能故障根因范围中匹配根因，随后基于故障知

识库提供的验证方法，在故障模拟环境中验证核心 LLM 推

理出的根因的正确性。

3.2 面向RCA任务的MCTS过程设计

如图 3 所示，RCA-MCTS 推理过程遵循 MCTS 算法步骤

多次循环，构建故障根因推理搜索树。在选择阶段 RCA-

MCTS 沿用了 MCTS 经典算法的默认设置，基于“探索-利

用”准则递归地选择待扩展的叶子节点，但在 MCTS 扩展阶

段和模拟评估阶段采用了适用于 RCA 任务的设计。这些设

计有助于 RCA-MCTS 推理框架在故障推理任务场景下不断

动态调整策略和并行式推理，在故障推理数据集上的端到端

准确率提升方面起到了关键作用。

1） RCA-MCTS 扩展过程

RCA-MCTS 扩展阶段的策略综合考虑了推理历史和故

障模拟环境反馈。RCA-MCTS 扩展动作定义为一系列适用

于核心 LLM 进行故障根因推理的提示语，包括以下几类：

（1） 提示核心 LLM 对过去推理历史进行归纳总结，提炼当

前故障根因推理思路，专注于异常的故障模拟环境反馈信

息；（2） 提示核心 LLM 判断故障模拟环境反馈信息是否异

MCTS：蒙特卡洛树搜索

图 3 RCA-MCTS 搜索树构建过程

策略1 策略2

策略3

策略1 策略2

策略2

策略1 策略3

策略1 策略2

策略2

节点分数计算

模拟评估

策略3策略1

策略1 策略2

策略2

MCTS过程循环

选择待扩展节点
（探索—利用—平衡）

策略扩展 回传节点分数

策略3策略1
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常，结合推理历史思考下一步应当采取的动作，以获取更多

的环境反馈作为推理依据；（3） 提示核心 LLM 根据过去推

理历史，判断故障告警最可能的根本原因；（4） 提示核心模

型回顾 ReAct 格式的推理历史，反思采取故障运维动作是否

合理、故障模拟环境反馈是否与根因匹配。如图 4 所示，

MCTS 节点基于当前节点状态 （如推理链条长度、推理历

史、过去推理所采取的推理策略等） 选择多个提示语策略模

版，每个被选择的提示语模版与节点内记录的系统提示语、

推理历史组成扩展提示语输入；核心 LLM 接受每个扩展提

示语进行单步扩展推理，输出扩展推理内容，扩展产生新的

MCTS 推理节点。特别地，当扩展策略中包含故障运维动作

时，RCA-MCTS 提取 LLM 输出的故障运维动作内容片段，

随后基于语义相似度，在故障知识库提供的故障运维动作集

合中匹配最近似的动作，采用动作与故障模拟环境进行交互

并获取环境反馈，构成新的推理历史。基于这种扩展方式，

RCA-MCTS 产生多个新的 MCTS 子节点，在多种思维策略方

向上并行推理，扩大故障根因搜索空间。随后 RCA-MCTS

基于故障模拟环境多轮交互过程和过程奖励模型，对扩展节

点进行模拟评估，为下一轮 MCTS 过程中选择更有价值的节

点提供判断依据，提高推理出正确根因的可能性。

2） RCA-MCTS 模拟评估过程

RCA-MCTS 模拟评估环节对扩展产生的 MCTS 节点进行

评分，如图 5 所示。节点分值由基于故障模拟环境交互过程

的模拟结果评分和PRM评分共同决定。其中，故障模拟环境

交互模拟是指：从当前节点出发，进一步选择策略进行核心

LLM推理，与故障模拟环境交互后产生新的MCTS扩展节点，

在扩展节点中随机选择节点进一步推理产生新节点，如此推

理多次直到能从核心LLM输出中提取故障根因，或者达到规

定的树最大深度。当 MCTS 的扩展策略中包含故障根因推断

策略时，RCA-MCTS 从核心 LLM 输出中提取故障根因答案，

在故障模拟环境中验证答案的正确性并记录，完成一次故障

模拟环境交互模拟。这样的模拟会进行多次，推断出正确根

因的模拟次数所占比例即为故障模拟环境交互模拟结果评分。

基于故障模拟环境交互的模拟过程中，由于搜索空间无

法穷尽，因此 MCTS 将随机选择节点进行扩展，选用多次模

拟的统计结果作为环境交互模拟评分。这种统计采样方法产

生的评分具有一定的随机性，特别是在推理成本不足导致模

拟次数有限的情况下，分数的不可靠性会被进一步放大。为

此，我们引入参数化 PRM 对扩展节点进行价值判断，来平

衡模拟统计方法的随机性。在不用耗费大量推理成本增大模

拟次数的情况下，PRM 基于当前节点推理历史输入，判断

当前核心模型能最终推理出正确根因的概率。将模拟交互得

分和 PRM 得分的结果加权相加，最终得到了 RCA-MCTS 模

拟评估阶段的节点分数。

3）  PRM 训练

RCA-MCTS 依赖的 PRM 根据当前推理历史判断已采取

图 4 RCA-MCTS 扩展过程

AOM：应用运维管理服务      LLM：大语言模型      MCTS：蒙特卡洛树搜索

提示语模板

### 你是一个网格系统故障根因分析智能助
手，面对一个故障告警，你已经采取了一些
列 Actions，通过系统反馈得到 Observations，
现在需要分析输出Root Cause

### 你是一个网格系统故障根因分析智能助
手，面对一个故障告警，你已经采取了一些
列 Actions，通过系统反馈得到 Observations，
现在需要分析输出Root Cause

### 你是一个网格系统故障根因分析智能助
手，面对一个故障告警，你已经采取了一些
列 Actions，通过系统反馈得到 Observations，
现在需要分析输出Root Cause 策略1

策略2

……

故障环境

可采取的故障运维动作集

检查微服务配置，优化资
源分配，检查AOM……

### 故障问题：……
### 推理历史：……

### 你是一个故障分
析助手……
### 故障问题：……
### 推理历史：……

LLM

### 故障问题：……
### 推理历史：……
回答：Thought……
Action……

### 故障问题：……
### 推理历史：……
### 新推理信息
Thought……Action……Observation……

提示语组合策略选择 匹配标准故障运维动作

输入故障运维动作

输出故障环境反馈

MCTS节点 扩展的MCTS子节点

策略3
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的故障运维动作的合理性，在不需要 LLM 与故障模拟环境

交互至终止状态的情况下，评估当前推理动作最终推理出

正确的故障根因的可能性，其输出值的范围为[0,1]连续区

间。训练 PRM 依赖于带有推理步骤标签的故障根因推理数

据集。为了构建该数据集，我们基于构建故障运维知识库

过程中产生的 ReAct 多步推理格式的故障根因推理思维链

数据集，从中采样了 500 个故障告警对应的 1 382 条推理数

据，通过打乱推理顺序、重复步骤、引入其他告警运维动

作等方式，替换掉推理思维链数据中的某些步骤环节，并

在错误的推理步骤处标注负标签，在剩余步骤处标注正标

签。基于该构造方式，我们获得了包含 6 742 条故障根因推

理思维链数据 （对应 32 633 个推理步骤标签） 的 ReAct 故

障根因推理数据集，用于训练 PRM 对每个 RCA-MCTS 中间

推理节点的有效评估能力，服务于 RCA-MCTS 的模拟评估

过程。

3.3 核心模型RCA基础能力微调训练

前述开发LLM推理框架的工作专注于通过设计多策略推

理方法激发模型智能、提高推理效率，并不涉及模型参数微

调。在模型故障运维领域基础能力本身缺失的情况下，推理

框架能够激发的表现有限，导致 MCTS 搜索树构建过程中获

取的正反馈稀疏，降低搜索方法的效率。为了增加与故障模

拟环境得到的正反馈，提升RCA-MCTS通过高价值推理节点

迭代策略的效率，我们进一步使用故障运维专业领域数据集

微调核心 LLM。在构造专业数据集工作上，我们基于构建故

障运维知识库中产生的 ReAct 数据集，从中提取了 1 000 条

ReAct 格式的多步故障思维链数据。在训练时，如图 6 所示，

图 5 RCA-MCTS 模拟评估过程

PRM：过程奖励模型

SSH：安全外壳传输协议

图 6    核心模型在故障根因数据集上的训练

策略1 策略2

策略2 策略3策略1

基于故障环境交互的模拟过程

### 故障问题：……
### 推理历史：……

### 故障问题：……
### 推理历史：……

模拟评分

……

……

……

……

与故障环境交互直到终局

多次模拟 正确比例

终结点

### 故障问题：……
### 推理历史：……

节点最终评分

### 故障问题：……
### 推理历史：……

### 故障问题：……
### 推理历史：……

PRM评分

PRM

PRM输入 PRM输出

PRM评估

系统消息

你是一个网络故障处理专家，请根据以下要求
帮助用户定位故障的根本原因……

故障线索

相关知识片段1 相关知识片段2 ……

检索到的相关文档：

可用工具列表：

工具1说明 工具2说明 ……

思考：基于给定的故障描述，首先应当执行的
检测操作是……
动作：pingIP ('10.2.1.1')
观察：ping success

推理历史

思考：既然 ping 操作成功，那么下一步应当执
行的操作是……
动作：trySSH ('10.2.1.1')
观察：SSH failed

推理历史

一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

去除梯度

一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
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我们去除了系统消息前缀和故障反馈环境的梯度，使得核心

LLM 专注于正确的故障根因分析思考和故障运维动作决策，

提升了核心LLM在故障根因推理专业领域的基础能力。

4 RCA-MCTS评估

4.1 评测数据集

我们基于前述从故障运维文档提取到的 ReAct 推理数据

集构造评测数据集，用于 RCA-MCTS 推理框架性能端到端

评估。该评测数据集包含 300 条故障告警，每条故障告警对

应一系列参考运维动作序列和唯一的故障根因。推理框架的

目标是输出唯一正确的根因，在推理过程中产生的运维动作

序列不必完全遵照参考序列。需要注意的是，该评测数据集

与上一节中提到的用于训练 PRM、核心 LLM 的数据集互不

包含，以确保评测数据集评估核心 LLM 在推理框架下展现

出的故障推理能力，而非单纯对推理数据集进行拟合。

4.2 实验设置

我们采用 RCA-MCTS 推理框架在评测集上的故障根因

推断准确率，评估其故障根因推断能力。另外，为了评估

RCA-MCTS 在推理过程中采取运维动作的合理性，我们设

计了故障推理动作序列匹配度指标。该指标通过计算运维动

作中属于评测集参考运维动作序列集的比例获得。我们将

ReAct 方法作为 baseline，对比体现 RCA-MCTS 推理框架的

有效性。

在 评 测 模 型 方 面 ， 我 们 使 用 Qwen2-7B-Instruct、

Llama3.1-8B-Instruct、Mistral-7B 等一系列参数量规模较小

的 大 语 言 模 型 作 为 RCA-MCTS 的 核 心 LLM， 评 估 RCA-

MCTS 推理框架在低模型参数成本场景下的故障根因推理能

力。同时我们选择 Qwen2-7B 模型作为 PRM 训练的基座模

型，在 3.3 所述含推理步骤标签数据集上训练 2 个 epoch。在

匹配故障知识库过程中，我们使用 BGE-m3 模型评估语义相

似度。在推理框架参数设置方面，RCA-MCTS 搜索树最大

深度设值为 6，评测数据集中所有故障的参考运维动作序列

长度均小于该值，确保框架推理表现不会受限于树深度上

限；设置 MCTS 过程循环次数为 8，单次推理最大 token 输出

为 2 048。上述 PRM 训练、核心 LLM 在故障根因推理数据集

上的有监督微调 （SFT）、推理框架的实现均在 8 张 NVIDIA 

H100 GPU 上进行。

4.3 端到端表现

我们评估了 RCA-MCTS 推理框架的端到端故障根因推

理效果。如图 7 （a） 所示，同基于 ReAct 格式的链式推理框

架相比，3 个模型均通过 RCA-MCTS 获得了根因推断准确率

的大幅提升。其中，Qwen2-7B-Instruct 获得的提升幅度最

大，这与其在 Baseline 上表现最好、展现的故障根因推断基

础能力最高相关。同时，基于 ReAct 故障推理数据集格式的

SFT 也提升了根因推断准确率，其中 Llama3.1-8B-Instruct 通

过 SFT 将故障推理能力提升至接近 RCA-MCTS 的水平。我们

进一步将微调和推理框架结合，3 个模型均基于 SFT+RCA-

MCTS 的范式达到最佳故障根因推理效果。

我们通过故障推理动作序列匹配度进一步评估 RCA-

MCTS 推理过程的合理性。如图 7 （b） 所示，相比于 RCA-

MCTS 推理框架，SFT 更能提升其序列匹配度。这是因为 SFT

图 7 RCA-MCTS 推理框架端到端评测

MCTS：蒙特卡洛树搜索      RCA：根因分析      SFT：有监督微调

（a）RCA-MCTS故障根因推断准确率

Qwen2-7B-Instruct Llama3.1-8B-Instruct Mistral-7B
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（b）RCA-MCTS故障推理动作序列评价匹配度
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数据集包含大量动作序列信息供 LLM 学习。RCA-MCTS 推

理框架本身不学习这些序列信息，而是有效扩展搜索空间，

提高对正确故障根因覆盖可能性。在实际的故障运维场景

中，对于唯一确定的故障根因可能存在多条故障运维动作序

列。相较于采用何种序列，更关键的是准确找到故障根因，

这更凸显了 RCA-MCTS 的实际应用优势。

4.4 更难评测集上的表现

同一故障告警输入可能对应于多个故障根因，由运维

动作序列和故障模拟环境反馈决定。一般情况下，同一故

障告警针对不同故障根因进行处理的运维动作集是相似的。

尽管前述 SFT 训练集与评测集互不包含以确保能够客观评

估框架的推理能力，但分属两个数据集的两个不同的故障

根因可能对应于相同的故障告警信息。LLM 通过在 SFT 训

练集中学到运维动作知识，将有助于其在评测集中，针对

同一故障告警输入但涉及另一故障根因的场景进行推理。

然而，实际复杂网络系统运维场景中故障告警类别繁多，

容易出现模型经验范围以外的全新故障告警，这是智能运

维面临的一大挑战。为了评估 RCA-MCTS 在面对知识范围

以外的故障告警下的性能，我们重构 SFT 训练集，使训练

集中不包含评测集中的告警信息，更贴合实际运维场景。

我们对 Qwen2-7B-Instruct 在不同 SFT 训练集上的训练后使

用推理框架的表现做了对比。如表 1 所示，在 SFT 训练集的

故障告警与评测集故障告警不重合时，使用 RCA-MCTS 推

理框架的故障根因准确率低于重构 SFT 训练集前的最佳表

现，这是评测难度提升所致。但重构 SFT 训练集后 RCA-

MCTS 推理框架相对于 baseline 的 ReAct 方法仍然提升了 15%

的故障根因推断准确率，进一步体现了 RCA-MCTS 推理框

架在更贴合实际运维场景的情况下对 LLM 故障根因推断能

力的提升作用。

4.5 局限性

实际运维场景中，人工运维的推理策略根据复杂网络系

统的迭代而动态调整，一些推理的策略和经验可能随着系统

组件变化而与之前的知识矛盾。要想将 RCA-MCTS 应用于

动态变化的实际运维场景，还需要设计更复杂的扩展策略和

故障模拟环境模拟机制。另外，RCA-MCTS 最终只利用了

构建的故障搜索树的高反馈推理路径，对于其他推理数据缺

乏应用。实际上，其他低反馈推理数据可能用于拒绝采样、

策略梯度强化学习等进一步训练 LLM 以提高其故障根因分

析能力，这有待未来研究探索。

5 结束语

通过设计适用于故障根因推理的扩展策略和模拟机制，

本文得以将基于 MCTS 的 LLM 推理框架应用于 RCA 任务，提

升了端到端故障根因推理准确率。此项成果为包括智算网络

系统在内的复杂网络系统高效自动化运维做出了一定贡献，

为未来自动化运维的研究探索了一种具有潜力的方向。
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