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摘要：5G 与工业互联网的融合面临接入安全、网络安全、数据安全等诸多安全问题，亟需新的安全技术来应对。总结了面向5G 网络的工业互

联网安全政策、标准和产业发展情况，研究了面向 5G 网络的工业互联网在终端、网络、云平台和数据安全方面面临的安全威胁，分析了面向

5G网络的工业互联网在终端、网络、云平台和数据方面的安全技术。面向5G的工业互联网安全技术方案，需要立足工业互联网实际应用场景，

从终端、网络、云平台和数据安全多个维度引入防护技术，构建全面防护体系，预防安全威胁，提升安全防护水平。
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Abstract: The integration of 5G and the industrial Internet faces numerous security issues such as access security, network security, and data 
security, so there is an urgent need for new security technologies to address these issues. This paper summarizes the security policies, stan⁃
dards and industrial development of the 5G-oriented industrial Internet, also studies the security threats faced by the 5G-oriented industrial 
Internet in terms of terminal, network, cloud platform and data security, and finally analyzes the security technologies of the 5G-oriented In⁃
dustrial Internet in terms of terminal, network, cloud platform and data security. The security technology solution for the 5G-oriented indus⁃
trial Internet needs to be grounded in the actual application scenarios of the industrial Internet, introduce protection technologies from mul⁃
tiple dimensions including terminals, networks, cloud platforms, and data security, construct a comprehensive protection system, prevent se⁃
curity threats, and enhance the level of security protection.
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随着中国 5G 商用的推进，5G 网络建设稳步发展。5G 作

为新一代移动通信系统，以高带宽、低时延、海量连

接等为特性，提升工业互联网的信息化水平，筑牢工业生产

的网络基石，为工业的数字化转型注入强劲动力。5G 网络

的三大场景能够支撑工业互联网的不同功能应用需求，提升

网络连接能力和稳定性，推动人、机、物的全面互联，实现

工业互联网向智能化、服务化、高端化转型。

5G 与工业互联网融合叠加，促进了工业企业数字化、

网络化和智能化升级，给工业互联网带来前所未有的发展机

遇[1]。但 5G 与工业互联网的融合也将大量的信息通信技术

（ICT） 系统威胁和挑战带入工业运营技术 （OT） 网络中。

网络系统的硬件、软件乃至整个系统受到病毒、木马、高级

持续性攻击等安全风险的威胁日益加剧，使得面向 5G 网络

的工业互联网在接入安全、网络安全、数据安全和应用安全

等方面面临安全威胁。因此，需要提出新的安全技术来应对

这些威胁，提升工业互联网的安全保障能力。

目前，面向 5G 网络的工业互联网安全是业界研究的热

点问题。本文将对面向 5G 网络的工业互联网安全发展情况、
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面临的安全威胁以及现行的安全技术进行研究和分析。

1 面向5G网络的工业互联网安全发展现状

1.1 政策发展现状

国际上，美国与欧盟相继出台了 5G 和工业互联网相关

政策。2016 年 9 月，美国工业互联网联盟 （IIC） 发布 《工

业互联网安全框架》，定义了工业互联网的五大安全特性，

为工业互联网安全体系建设和部署实施提供最佳实践指南。

2019 年 5 月，美国在布拉格 5G 安全大会上通过了 《布拉格

5G 提案》。2020 年 1 月，美国出台 《保障 5G 安全及其他法

案》，同月欧盟发布 《5G 网络安全欧盟工具箱》。2020 年 3

月，美国发布 《美国 5G 安全国家战略》，该文件正式制定了

美国保护 5G 基础设施的框架，将 5G 安全进一步提升到更高

的战略地位。

中国对面向 5G 网络的工业互联网安全发展也非常重视，

近年来国务院、工业和信息化部等相继出台了各项指导意

见和指南等政策，规范并推动 5G+工业互联网安全发展。

2019 年 7 月，工业和信息化部等十部委联合发布 《加强工业

互联网安全工作的指导意见》，意见制定了工业物联网安全

管理体系，为开展工业互联网安全工作提供了切实可行的

指引。工业和信息化部在 2019 年发布 《工业互联网企业网

络安全分类分级指南 （试行）》，并在 2021 年 1 月发布 《开

展工业互联网企业网络安全分类分级管理试点工作的通

知》，以加快构建分类分级管理制度，形成可复制可推广的

工业互联网网络安全分类分级管理模式；随后在 2021 年 12

月印发 《工业和信息化部办公厅关于组织开展工业领域数

据安全管理试点工作的通知》（工信厅网安函 〔2021〕 295

号），要求企业构建数据安全管理体系，有效保障工业企业

数据安全。2022 年 5 月，工业和信息化部又印发了 《工业和

信息化部办公厅关于开展工业互联网安全深度行活动的通

知》（工信厅网安函 〔2022〕 97 号），以健全自主定级、定

级核查、安全防护、风险评估等工作机制，提升工业互联

网安全保障能力。

1.2 标准发展现状

在行业标准方面，2018 年 5 月中国通信标准化协会

（CCSA） TC13 WG5 开始研制工业互联网安全标准。2021 年

工业和信息化部发布了数据安全方面的行业标准，并完成了

工业互联网平台安全、网络安全等相关标准，目前正在进行

数据采集终端设备安全、设备安全防护等标准研制工作。另

外 TC13 WG5 正在进行家电制造行业、钢铁生产、船舶、航

天装备制造和矿山等行业安全应用的标准研制。

在国家标准方面，全国网络安全标准化技术委员会 （简

称“TC260”） 在 2018 年发布了工业控制系统安全管理、信

息安全分级、风险评估等标准，在 2019 年发布了工业控制

系统安全检查指南、工业控制系统漏洞检测等标准，并在

2022 年发布了工业控制系统信息安全防护能力成熟度模型

方面的标准。

随着工业互联网进入规模发展的新阶段，中国需要不断

完善工业互联网安全标准，加强面向 5G 网络的工业互联网

安全标准研制工作，提升工业互联网安全防护能力。

1.3 产业发展现状

面向 5G 网络的工业互联网以信息化为基础，以网络化

和智能化为核心，成为传统工业企业升级智慧化工厂的核心

发展路径。网络安全等级保护 2.0 进一步扩展了网络安全保

护范围，对工业互联网提出了更高的安全扩展要求，有力推

动了工业互联网安全产业发展。

面向 5G 网络的工业互联网安全产业分为安全产品和安

全服务两大类：

1） 工业互联网安全产品分为防护类和管理类产品。防

护类产品主要有防火墙、防病毒软件、网络隔离设备、终

端/网络入侵检测、工业安全审计等。管理类产品主要有资

产管理、补丁管理、身份认证管理、安全运维管理、安全合

规管理等产品。防护类和管理类产品成为工业互联网安全整

体解决方案的重要组成部分，其市场规模也在持续稳定

增长。

2） 工业互联网安全服务分为咨询类、实施类和运营类

服务。咨询类主要包括安全评估、安全咨询和安全审计等。

实施类主要包括安全集成和安全加固等。运营类主要包括安

全应急、安全培训和安全托管等。由于近年来工业网络威胁

朝着多样化、复杂化的方向演化，传统的单一安全产品模式

已难以满足用户的安全防护需求。在工业互联网安全设计、

实施和运维阶段采用全面的工业互联网安全服务，可有力保

障工业互联网安全产业发展。

随着中国 5G+工业互联网战略的全面实施，政府及企业

不断加大安全投入，工业互联网安全产业迎来快速增长期。

在政策环境与市场需求的共同作用下，中国工业互联网安全

产业进入快速发展的新阶段。

2 面向5G网络的工业互联网安全威胁

5G 网络在工业互联网的应用，打破了传统工控系统独

立、封闭的天然屏障，使得大量工业互联网设备暴露在公共
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网络中。虽然很多工业企业对传

统网络采取了一定的防护措施，

但与系统稳定性、实时性和鲁棒

性相比，对网络信息安全性的考

虑仍显不足。工业互联网中仍存

在大量漏洞和安全威胁[2-3]，包括

终端安全威胁、网络安全威胁、

云平台安全威胁和数据安全威

胁，如图 1 所示。一旦出现安全

问题，工业互联网将受到严重

影响。

2.1 终端安全威胁

5G 与工业互联网的融合使得

海量工业终端接入成为可能，但

同时也给工业互联网带来了更多的攻击风险点。面向 5G 工

业互联网的终端协议种类多样化，能够提供信息量巨大的数

据。这些数据分类众多，应用场景多元，但尚无统一的安全

标识和认证管理机制，极大增加了接入网络的安全风险。终

端设备所用的芯片、操作系统、编码规范、第三方应用软件

等，通常存在漏洞、缺陷、后门以及权限滥用等安全问题。

海量终端接入面向 5G 的工业互联网后，一旦被入侵利用，

这些终端就有可能形成规模化的设备僵尸网络，成为新的分

布式拒绝服务 （DDoS） 攻击源，进而对工业互联网平台系

统和应用等发起 DDoS 网络攻击。

2.2 网络安全威胁

工业互联网网络安全包括 5G 边缘网络安全和工业企业

核心网络安全等。5G 网络在边缘计算、能力开放等方面存

在安全风险，导致面向 5G 网络的工业互联网存在网络安全

边界不清晰等威胁，给传统基于物理实体隔离的安全防护模

式带来极大压力。通过攻击工业互联网的入口，工业互联网

中的生产设备在连接到企业核心网络后，非常容易遭受黑

客、病毒、高级持续性威胁 （APT）、DDoS 等攻击。这可能

会导致整个网络安全防线失守，进而危害工业生产的稳定

运行。

2.3 云平台安全威胁

面向 5G 的工业互联网平台安全主要包括云基础设施安

全和云应用平台安全。针对这两个方面的安全威胁主要包

括：1） 云基础设施有很多虚拟机/宿主机，这些虚拟机/宿

主机容易被少数别有用心的云租户侵入，通过虚拟机的约束

来破坏其他虚拟机或者宿主机；2） 不同的云应用设置在不

同的服务器上，使得安全边界变得模糊，安全域的划分比较

困难，这就可能导致网络和数据安全风险问题；3） 云应用

平台存在安全漏洞，会使得云服务的安全性得不到有效

保障。

2.4 数据安全威胁

面向 5G 网络的工业互联网数据量巨大，且形态多样。

在数据采集、传输、存储、处理等各个环节中，存在数据泄

露、篡改、未授权访问、明文存储等安全风险。如果无法有

效应对这些风险，国家核心行业就会面临安全威胁。这不仅

会严重破坏生产的稳定运行，阻碍相关产业发展，还可能对

国家网络安全造成冲击，危及国家安全。

3 面向5G网络的工业互联网安全技术

5G 网络通过提供通信安全、边缘计算安全以及能力开

放安全保障，赋能工业互联网安全发展。面向 5G 网络的工

业互联网安全架构，按照信息安全等级保护第三级技术要求

进行建设和部署，如图 2 所示，需要从终端安全、网络安

全、云平台安全和数据安全方面来保障自身的安全[4-5]，以

满足工业企业不同场景的安全需求。

3.1 终端安全技术

在终端可信接入安全方面，5G 网络对终端接入进行双

向认证，在接入网络切片时进行二次认证。在此基础上，还

需要建设终端管理系统，使用统一身份认证、国际移动设备

识别码 （IMEI） 绑定、网络准入等复合认证手段，加强接

入管控。当发现存在终端设备有风险时，应执行阻断接入操

作，将设备下线。

图 1 面向 5G 网络的工业互联网安全威胁

面向5G网络的工业互联网安全威胁
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通过接入网关加强终端接入控制，并制定网络安全策略

（如设置黑白名单的访问控制列表，只允许白名单终端访

问），以此实现对接入工业互联网中终端的访问控制。

另外，还需要在终端安装安全防护软件，比如安全防火

墙、防病毒软件等，以便及时发现病毒和漏洞，确保接入的

终端安全。

3.2 网络安全技术

3.2.1 5G 边缘网络安全

在面向 5G 网络的工业互联网中，企业将部署 5G 边缘计

算系统，实现工业互联网业务和应用。具体而言，把原本部

署于运营商核心网侧的用户平面功能 （UPF），下沉至企业

园区内或园区附近，以保障企业业务数据本地存储，提高数

据安全性，保证互联网业务和应用的实时性。

在企业园区的UPF侧设置防火墙，可实现UPF侧边界的防

护，同时部署入侵防御系统（IPS），可使系统具备入侵防护能

力。为了防止边缘计算系统受到DDoS攻击，可以部署全流量

检测系统，进行 DDoS 攻击检测，发现并清洗恶意流量攻击。

另外，为了达到安全等级保护三级的要求，还可以部署防病毒

网关、堡垒机、主机防护系统等，以增强安全服务能力。

5G 边缘计算系统应支持安全通信功能，尽量不使用明

文通信。例如：支持互联网协议安全 （IPSec） 协议，在核

心网网元以及边缘计算应用之间建立安全通道，对传输的数

据进行机密性和完整性保护，保护传输的数据安全。

5G 边缘计算系统应支持网络隔离和访问控制，边缘计

算网元的管理、控制、用户平面应分配独立的物理网口，保

证多接入边缘计算 （MEC） 的业务管理、编排控制与用户数

据 3 个平面之间彼此隔离。

5G 边缘计算系统可使用 OAuth 2.0 认证机制对各种访问

进行认证和授权，并同时开启自主访问控制和强制访问控

制，遵循最小权限原则，配置合

理的访问控制策略，防止非授权

访问、篡改等。

3.2.2 工业企业核心网络安全技术

为了满足信息安全等级保护

第三级的要求，在工业企业网络

的核心层旁路部署安全系统，例

如防火墙、入侵检测系统、数据

库审计系统、堡垒机、漏洞扫描

系统等，可满足边界防护、流量

分析、日志审计、恶意代码防范

等安全保障要求。

此外，工业企业网络还需要部署高级威胁检测系统。该

系统通过对网络行为进行智能分析，实现对网络攻击尤其是

新型网络攻击行为的分析，识别其中的已知威胁、未知威胁

和异常行为，还原攻击链并进行取证溯源。

针对工业企业网络的业务系统主机和服务器，部署防病

毒软件 （白名单防护软件）、采用白名单技术，不仅能使主机

免受病毒等各种非法攻击，还能有效管控主机的通用串行总

线 （USB） 外部端口。针对 Windows 系统主机，防病毒软件

可以提供适用于工控行业的安全防护，保障关键业务运行，

建立稳定运行环境，有效遏制病毒及其变种的运行，满足信

息安全等级保护三级的恶意代码防范、安全管理的要求。

3.3 云平台安全技术

工业互联网云平台是指基于硬件和软件等资源，为使用

者提供网络、存储及计算的服务平台。云平台安全通过微分

段安全防护、容器安全防护、安全隔离、接入租户安全资源

划分和病毒防护实现云平台的安全防护。

1） 微分段安全防护。建立虚拟化环境下的微分段网络

安全保护能力，实现虚拟化环境主机层部署微分段安全防

护、东西向虚拟下一代防火墙 （vNGFW） 和虚拟入侵检测

与防御 （vIDP），以及虚拟机之间的安全保护。

2） 容器安全防护。在运行环境加固方面，利用安全基线

对容器主机和容器编排工具进行安全加固，保证容器运行环境

安全。在容器网络安全方面，通过部署一定的访问控制安全策

略，采用白名单策略实现网络访问控制，实现容器之间、容器

与宿主机平台之间、容器与外部网络之间的安全访问控制。

3） 安全隔离。需要在虚拟机之间、虚拟机与宿主机之

间进行隔离，也需要对安全边界进行详细的责任划分，对安

全域进行进一步细化，对不同的安全域和不同安全级别的安

图 2 面向 5G 网络的工业互联网安全架构
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全域进行不同的访问控制设计。

4） 接入租户安全资源划分。对接入租户进行划分，利

用虚拟专用网络 （VPN）、VRF 和虚拟可扩展局域网 （Vx‐

LAN） 等技术，通过在物理网络上构建虚拟的网络层，为租

户提供安全服务。同时为了实现云平台的安全控制与权限隔

离，可通过新一代防火墙、入侵防御系统 （IPS） 和负载均

衡产品技术，为每个租户分配独立非共享的安全防护资源。

5） 病毒防护。通过在虚拟机中部署防病毒软件，系统可

识别并处置针对虚拟机的恶意攻击行为；同时部署防病毒引擎

（AVE）网关，提供病毒查杀功能，抵御木马、蠕虫、恶意软件

的攻击。

3.4 数据安全技术

由于面向 5G 网络的工业互联网场景中会使用海量智能

节点、物联网终端设备，设备和业务应用中包含很多重要数

据。因此，需要针对数据的采集、传输、存储和处理等全生

命周期，采取数据标记、明示用途、数据加密、数据备份、

访问控制和安全审计等多种安全防护技术，建设数据安全运

营一体化服务能力，包括数据资产识别、数据分类分级管

理、数据脱敏和加密、数据防泄漏、数据流动监测管理等，

满足复杂化、多样化业务场景下的数据安全治理要求。

与此同时，在工业企业网络部署数据备份与恢复系统，

不仅能实现实时数据自动备份、异地容灾、热备等功能，为

数据提供可靠性保护，还能够定期进行备份数据恢复测试，

确保实际备份数据的异机可恢复性，并进行记录及分析。当

业务系统出现故障或数据损坏时，上述措施能快速恢复数

据，确保重要数据不丢失。

4 结束语

面向5G的工业互联网安全技术方案结合工业互联网实际

的应用场景，通过在终端、网络、云平台和数据安全方面引

入安全防护技术，构建全面的安全防护能力，能够有效预防

工业互联网的安全威胁，提升工业互联网的安全防护水平，

为面向5G网络的工业互联网领域安全发展提供有效的参考。
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